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Asociatia Expert Forum saluta publicarea proiectului Strategiei Nationale de
Aparare a Tarii pentru perioada 2025-2030 si punerea acestuia in dezbatere
publica, intr-un limbaj accesibil. Apreciem faptul ca SNAT reflecta numeroase teme
importante de politica interna si externa cu care se confrunta Romania; credem ca
lista acestora poate fi completata si detaliata. In acest context, Expert Forum
transmite mai multe comentarii legate de prioritatile deja prezente in document si
propuneri de angajamente pe care statul roman trebuie sa si le asume.

Temele pe care EFOR le discuta in acest document de pozitie sunt legate de
combaterea manipularii si campaniilor de dezinformare - subiect care e transversal
mai multor capitole - , educatie pentru democratie, diplomatie, securitate
energetica sau lupta impotriva coruptiei. Un capitol important asupra caruia ne-am
oprit e cel legat de aparare, ordine publica si securitate nationala, unde am punctat
nevoia de strategii eficiente de combatere a interferentelor in cadrul proceselor
electorale, de control civil al serviciilor secrete, precum si integritatea
institutionala, inclusiv prin combaterea comportamentelor extremiste si contrare
intereselor statului.

Expert Forum se ofera sa contribuie in continuare la formularea variantei finale a
Strategiei, precum si la implementarea acesteia.
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Combaterea dezinformarii si a campaniilor de manipulare

Pornind de la premisele exprimate la punctele 48, 51 si 74, consideram ca avem
nevoie de un plan de actiune democratic care sa reconstruiasca increderea
cetatenilor in intentiile institutiilor publice si sa alinieze intereselor acestora cu ale
publicului. Transparenta si dialogul vor decide in mare masura succesul sau esecul
oricarui plan de actiune destinat contracararii operatiunilor de influenta online,
implicit a dezinformarii si a campaniilor de manipulare a opiniei publice.
Experientele din ultimii doi ne arata ca este nevoie de o colaborare mult mai
serioasa cu societatea civila (organizata sau neorganizata) in consultari publice si
la luarea unor decizii. Orice masuri s-ar adopta in acest sens, ele trebuie sa fie
explicate publicului, iar societatea civila trebuie sa devina o componenta
importanta a programelor de combatere a manipularii, fie ca este interna sau
externa.

Consideram ca orice plan de actiune care nu este operationalizat printr-o
institutie civila, transparenta si supusa controlului democratic risca sa
genereze mai multa neincredere si vulnerabilitati decat solutii. Fara parghii reale
de transparenta si responsabilitate, nu se vor oferi garantii credibile ca o astfel de
autoritate va ramane in limitele democratice ale functiei sale si ca va atinge scopul
principal: reconstruirea increderii cetatenilor in expertiza statului si in faptul ca
interesele diversilor actori statali sunt aliniate cu cele ale societatii.

In opinia noastra, existd trei directii de actiune pentru a creste rezilienta societétii
si a contracara eficient influentele ostile:

1. Monitorizarea profesionista, transparenta si publica a campaniilor de influenta
inautentice. Acest efort trebuie realizat de specialisti, intr-un cadru deschis,
iar rezultatele sa fie accesibile publicului.

2. Construirea unui plan de comunicare transparent despre aceste activitati.
Autoritatile trebuie sa comunice proactiv si consecvent, in mod unitar, prin
departamentele de specialitate, dand mesaje clare si verificate in spatiul
public (televiziune, presa, platforme online etc).

3. Consolidarea increderii publicului prin asigurarea ca masurile luate nu se vor
transforma intr-un instrument de cenzura, ci vor ramane strict orientate spre
protectia societatii. Este esential un efort de transparenta si dialog cu
cetatenii si societatea civila pentru ca publicul sa inteleaga scopul acestor
actiuni si sa le perceapa ca fiind in beneficiul lor, nu indreptate impotriva
libertatii de exprimare.

Un exemplu de buna practica la nivel institutional este oferit de Suedia, unde
functioneaza o agentie (Psychological Defence Agency) dedicata apararii impotriva
dezinformarii la nivel psihologic. Ea isi desfasoara activitatea in mod transparent,
in cooperare cu societatea civila si alte institutii relevante. Rapoartele de
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monitorizare online sunt publicate integral, exista cursuri la care cetatenii se pot
inscrie si a fost creat un consiliu colaborativ la care pot participa reprezentanti ai
societatii civile si ai mediului academic. In contextul actual, cedarea acestor
atributii catre institutii de tip militar, putin dispuse sa comunice public, adica
perpetuarea politicii de ,liniste strategicad” in fata agresiunilor informationale,
echivaleaza cu un act de auto-sabotare. Lipsa de reactie vizibila si comunicare nu
face decat sa incurajeze conspiratiile care circula in mediul online.

Aparare, ordine publica si securitate nationala
Integritatea alegerilor si a proceselor democratice

In mod normal, alegerile nu ar trebui s3 fie parte dintr-o strategie nationald de
aparare. Cu toate acestea, consideram ca in Romania nevoia evidenta de a
dezvolta capacitati de a combate interferentele si riscurile din cadrul procesului
electoral justifica pe deplin o astfel de masura. Alegerile prezidentiale din 2024 au
aratat ca Romania nu e pregatita din punct de vedere legislativ si institutional sa
faca fata unor provocari fundamentale care ii contesta integritatea democratica si
constitutionald. S-a vazut ca exista limite legislative legate de procedurile existente
pentru organizarea alegerilor, dar mai ales de asigurarea integritatii finantarii
politice si de mecanismele folosite pentru anularea alegerilor. Raportul publicat de
Comisia de la Venetia in luna martie 2025, referitor la rolul curtilor constitutionale
in anularea alegerilor, include o serie de masuri pe care statele ar putea sa le ia
pentru a se asigura ca exista mecanisme eficiente de combatere a unor atacuri cu
impact semnificativ asupra democratiei. Dupa cum a subliniat si Expert Forum in
rapoartele publicate dupa alegerile din 2024, autoritatile — si in speta Parlamentul
- ar fi trebuit sa initieze urgent o reforma pornind de la deciziile Curtii
Constitutionale si de la recomandarile Comisiei de la Venetia, pentru a introduce:

e Mecanisme clare de excludere a candidatilor care fincalca principiile
constitutionale si pot reprezenta un pericol la adresa ordinii constitutionale.
Aceste aspecte trebuie definite clar in lege si trebuie sa se aplice in mod
previzibil.

e Mecanisme care sa permita sanctionarea eficienta in timp util sau chiar
excluderea unor competitori care au scopul de a deturna rezultatele
alegerilor. De asemenea, in aceste cazuri trebuie sa existe sanctiuni
disuasive, care sa se aplice in mod corespunzator.

e Reglementari clare pentru anularea alegerilor care sa tina cont de riscurile
aduse de inovatiile tehnologice si amenintarile noi la adresa proceselor
electorale, inclusiv cele mentionate la capitolul Amenintari din proiectul de
Strategie.

e Limite definite clar ale rolului Curtii Constitutionale in cadrul procesului
electoral, inclusiv cu privire la anularea alegerilor.

Nu in ultimul rand, statul roman trebuie sa consolideze capacitatea
institutiilor care au rol in organizarea alegerilor si controlul finantarii
politice. Guvernarea de catre persoane alese in urma unui proces fraudat sau
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profund defectuos reprezinta un risc major la adresa securitatii nationale, dar si a
relatiilor cu partenerii internationali.

Consideram ca e necesara prioritizarea unor reforme care sa creasca transparenta
finantarii politice, sa combata finantarile ilicite (inclusiv prin mecanisme mai dificil
de detectat precum criptomonedele), sa imbunatateasca colaborarea intre
institutiile care au rol in controlul financiar si combaterea spalarii banilor.
Finantarea politicii din surse obscure sau straine, dupa cum am vazut recent si in
cazul Republicii Moldova, poate deveni un risc serios la adresa democratiei.

Propunem adaugarea unor prioritati legate de asigurarea integritatii proceselor
electorale si a Constitutiei, la punctul 97, cu urmatoarea formulare: "Asigurarea
unui cadru legislativ si institutional care sa garanteze organizarea
alegerilor si a referendumurilor in conditii de integritate si siguranta,
precum si a unei legislatii clare privind conditiile necesare pentru anularea
unui astfel de proces”.

Integritatea institutionala si controlul serviciilor secrete

La capitolul 5.1, punctul 97 Strategia ar trebui sa includa o prioritate legata
de asigurarea unui control civil eficient al serviciilor secrete. Consideram ca
rolul serviciilor secrete este unul foarte important in apararea tarii, atat pe plan
intern, cat si extern. Desi activitatea acestora implica un grad inalt de discretie, in
acelasi timp acestea trebuie sa devina mai transparente si responsabile la nivel
public prin mecanismele de control parlamentar si prin raportari legate de aspecte
importante, in fata publicului. Rapoartele acestor institutii trebuie verificate in timp
util de catre parlament si trebuie facute publice. Reamintim ca pana in acest
moment nu avem niciun raport publicat de catre un serviciu secret cu privire la
alegerile de anul trecut, cu exceptia celor desecretizate, care nu ne ofera o imagine
de ansamblu asupra interferentelor interne sau externe.

E regretabil faptul ca SRI a functionat o perioada indelungata de timp fara
conducere civila. In acest sens, credem ca numirea si asigurarea unei conduceri
civile responsabile si eficiente pentru toate serviciile de acest fel trebuie sa
reprezinte o prioritate. De asemenea, pentru cresterea gradului de responsabilitate
a institutiilor care se incadreaza in categoria serviciilor secrete trebuie prioritizat
un control civil echilibrat si eficient. Functionarea opaca a unor institutii care
gestioneaza bugete semnificative si functioneaza dupa prerogative extinse nu se
poate face fara ca activitatea lor sa fie verificata de surse externe independente.

Tot la punctul 97, in cadrul strategiei ar trebui sa se evidentieze mai puternic
o directie de actiune in sensul combaterii comportamentelor extremiste
sau actiunilor contrare valorilor constitutionale in randul personalului din
armata, serviciile secrete sau alte institutii de forta. Astfel de masuri ar
trebuie sa se extinda si in cadrul altor institutii din administratia publica. Trebuie
enuntate mai clar masuri pentru a combate influentele contrare interesului statului,
exercitate atat de catre entitati sau grupuri de interese nationale sau straine.
Experientele si investigatiile recente, legate de anul electoral 2024, arata ca astfel
de masuri sunt necesare si trebuie sa reprezinte o prioritate.
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Lupta impotriva coruptiei

Problema coruptiei este tratata intr-o maniera concisa in acest document, probabil
urmand ca restul aspectelor care nu sunt legate direct de problematica apararii
nationale sa fie tratate intr-o strategie dedicata. Consideram ca in mod corect rolul
serviciilor de informatii a fost clar plasat in afara etapei de urmarire penala. De
asemenea, e util de precizat ca nu trebuie sa existe nici un fel de interferente ale
serviciilor de informatii in procesul de justitie, precizare care raspunde dezbaterilor
aprinse din ultimii ani pe aceasta tema. Pentru claritate propunem cateva
amendamente la punctul 100 pe care le prezentam mai jos:

La punctul 1 - propunem adaugarea sintagmei “'in limitele competentelor legale
si prin utilizarea instrumentelor investigative cu respectarea normelor
procedurale” dupa textul “prin eforturile conjugate ale tuturor institutiilor
responsabile prin utilizarea eficienta a datelor disponibile”

La punctul 2 - propunem inlocuirea primei parti a textului curent cu urmatoarea
formulare “comunicarea prompta de catre serviciile de informatii a
elementelor care documenteaza fapte de coruptie catre organele de
urmarire penala” si mentinerea finalul “fara interferenta acestora in cercetarea
penala si in procesul de justitie”

Propunem introducerea unui nou punct, punctul 4, care sa inchida logic cercul
politicilor anticoruptie: e nevoie de un proces de analiza si de regandire a politicilor
publice si reglementarilor din domeniile care sunt vulnerabile la coruptie.
Identificarea acestor domenii poate fi facuta inclusiv pe baza practicii judiciare in
materie penala. Atunci cand, in urma analizei, rezulta ca, pe langa vinovatiile
personale, exista si elemente normative sau de politica publica care favorizeaza
sau genereaza comportamente lipsite de integritate, acestea trebuie revizuite
pentru a elimina aceste riscuri pentru viitor. De asemenea, atunci cand instantele
de judecata sanctioneaza in mod constant anumite practici administrative, e
necesar ca administratia sa internalizeze rationamentul judecatorilor si sa modifice
corespunzator maniera de actiune pentru a evita viitoare sanctiuni. Este vorba
despre un mecanism de autoreglare bazat, in esenta, pe principiul cooperarii loiale
intre institutiile statului si pe intelegerea faptului ca normele precare si practicile
administrative discutabile vulnerabilizeaza atat sistemul public, cat si pe cei care
ocupa temporar sau permanent functii publice. Propunem urmatoarea completare:
"Revizuirea acelor prevederi legale si cadre institutionale care genereaza
vulnerabilitati de coruptie in procesele administrative atunci cand din
jurisprudenta instantelor de judecata rezulta ca faptele de coruptie au fost
posibile pe fondul unui cadru normativ sau institutional deficitar.”

Diplomatie

Pozitia constanta exprimata de Romania la cel mai inalt nivel a fost ca sustine
aspiratiile de integrare europeana si euro-atlantica ale Republicii Moldova
si ale Ucrainei. Acest mesaj trebuie sa se regaseasca explicit in textul strategiei
nationale de aparare. In acest sens propunem adaugarea Republicii Moldova si a
Ucrainei alaturi de tarile din Balcanii de Vest la punctul 96 (a treia liniuta) si la
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punctul 103 (penultima liniutd). De asemenea, la punctul 103 (liniuta 16) pe langa
sustinerea unei paci juste si durabile in Ucraina propunem mentionarea sustinerii
Romaniei pentru masurile luate pe plan international pentru descurajarea
atacurilor impotriva Ucrainei.

Politica energetica

Politica energetica trebuie recunoscuta explicit ca un element de securitate din
Strategie, cu atat mai mult cu cat energia reprezinta chiar in textul actual un pilon
clar de securitate regionala si o arma a razboiului hibrid al Rusiei in fata careia
Romania si intreaga regiune raman vulnerabile, cum reiese de la punctele 33-35,
42, 43, 49, 60, 72. De asemenea, punctul 87 mentioneaza explicit ca interes
national de securitate "valorificarea optima a resurselor naturale, in acord cu
necesitatile economice actuale si pe termen lung”. Atragem atentia ca in acest
moment, politica energetica a Romaniei (strategiile, alocarile de fonduri din bugete
nationale ca Programul Saligny) are o directie consecventa si explicita de
incurajare a cresterii consumului de gaz pentru uz casnic (incalzire) si
productie de energie electrica (prin inlocuirea centralelor pe carbune cu gaz).
Consumul suplimentar conform acestor strategii depaseste semnificativ potentialul
din Marea Neagra si va genera un necesar de importuri de gaz natural in crestere
chiar din 2027-2030, pe orizont de timp dincolo de 2050, iar pentru aceasta mai si
investim miliarde din bani de la buget europeni si nationali. Astfel, desi vom fi cel
mai mare producator de gaz natural din UE, in loc sa folosim noile resurse
exploatate din Marea Neagra pentru a asigura securitatea energetica a Romaniei
si Intregii regiuni, inclusiv Republica Moldova, sau sa impulsionam Ungaria sa se
decupleze accelerat de dependenta de import de gaz natural din Rusia, riscam sa
devenim competitori pentru importuri de gaz natural cu toate statele din jur si sa
incurajam eventual reintoarcerea lor la Gazprom. Exista in schimb solutii
regenerabile, sustenabile, eficiente si justificate economic atat pentru incalzire, cat
si pentru energia electrica, fara a genera viitoare dependente de gaz, asa cum
vedem din experienta celorlalte state UE.

Din acest motiv, consideram ca la punctul 93 ar trebui adaugata o directie de
ajustare a politicilor energetice in vigoare pentru valorificarea optima a
resurselor naturale in acord cu necesitatile economice actuale si pe
termen lung care sa tina cont si de imperativele de securitate energetica
regionala.

Educatie

Cresterea rezilientei sociale in fata potentialelor atacuri la adresa securitatii statului
este posibila doar prin imbunatatirea intelegerii mecanismelor democratice si
cresterea atasamentului fata de valorile democratice, principiile statului de drept
si protejarea drepturilor omului. Educatia pentru democratie trebuie sa fie
abordata transversal in sistemul de educatie, trebuie sa fie integrata in programele
scolare pentru sistemul preuniversitar, dar si in sistemul universitar. Crizele
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democratice cu care s-a confruntat Romania recent arata necesitatea cresterii
rezilientei democratice a societatii.

Reamintim ca, dincolo de integrarea in piata muncii, dreptul la educatie, asa cum
a fost el conceput de tratatele si conventiile internationale la care Romania este
parte, urmareste de asemenea sa intareasca respectul fata de drepturile omului si
libertitile fundamentale. In acest moment, sistemul de educatie nu pare cd mai
urmareste acest obiectiv si drept urmare de ani de zile ne confruntam cu o criza
democratica si diminuarea capacitatii cetatenilor de a se lupta cu astfel de
fenomene. Consideram ca eforturile pentru atingerea acestui obiectiv trebuie
intarite, iar educatia democratica si pentru protejarea drepturilor omului trebuie sa
joace un rol important in acest demers.

Propunem urmatoarea reformulare a punctului 102, al. 5:

- promovarea unei culturi a rezilientei democratice a societatii in vederea
descurajarii si combaterii dezinformarii si a campaniilor de influenta
ostila, prin: consolidarea educatiei democratice, a statului de drept si
intarirea respectului fata de drepturile omului si libertatile fundamentale;
consolidarea educatiei vizdnd gandirea critica; dezvoltarea competentelor de
alfabetizare media si digitala; asigurarea unei comunicari publice transparente,
coerente si bazate pe date verificate; respectarea valorilor patriotice si promovarea
initiativei cetatenesti;

De asemenea, cresterea calitatii ofertei educationale ar trebui sa vizeze nu doar
diminuarea inechitatilor regionale, dar si cresterea atasamentului tinerilor fata de
valori democratice, statul de drept si protejarea drepturilor omului. In acest
moment oferta educationala pentru invatamantul preuniversitar in acest domeniu
este inexistenta la liceu. Cresterea calitatii ofertei educationale in domeniul
educatiei pentru democratie este un pas esential in vederea cresterii rezilientei si
securitatii nationale. O solutie, sustinuta si de studii recente in domeniu, ar fi
introducerea Educatiei pentru Democratie in ciclul liceal, ca parte din trunchiul
comun. Aceasta materie ar trebui sa aprofundeze si sa construiasca pe
competentele, abilitatile si valorile dezvoltate de elevii de clasa a 7-a in materia
dedicata Educatiei pentru Cetatenie Democratica. De asemenea, consideram vitala
o formare initiala si continua adecvata a profesorilor de educatie sociala pentru a
primi tot sprijinul de care au nevoie in formarea tinerilor in cetateni activi, implicati
si informati. Consideram ca acest deziderat reprezinta un pilon esential in cresterea
rezilientei si securitatii sociale.

Propunem urmatoarea reformulare a punctului 102, al. 1:

- cresterea calitatii ofertei educationale, in spiritul diminuarii inechitatilor
regionale si cresterii atasamentului tinerilor fata de valori democratice,
statul de drept si protejarea drepturilor omului.
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